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Desde o surgimento do ChatGPT em 2022, o mundo tem discutido os riscos associados à inteligência artificial
(IA) generativa, um tipo de tecnologia que pode produzir textos, imagens, áudios e dados sintéticos com
grande facilidade. Embora a evidência empírica do uso de informações e de desinformação geradas por IA
para atingir maliciosamente os latinos nos EUA ainda seja limitada, a baixa compreensão sobre IA e a forma
como ela pode ser programada pelos humanos para fornecer respostas criam oportunidades para que atores
mal-intencionados produzam e disseminem conteúdos que não estejam fundamentados em fatos – e o façam
em línguas não inglesas amplamente utilizadas pelas comunidades latinas nos Estados Unidos.

Neste relatório, o DDIA utiliza os casos do ChatGPT e do software de geração de imagens e vídeos de IA das
empresas MidJourney e Synthesia para destacar áreas de risco potencial para os latinos onde a supervisão e o
monitoramento podem ter um impacto positivo. Reconhecendo que a tecnologia de IA generativa também
apresenta grande promessa para um impacto social positivo, como melhorar a acessibilidade e fomentar a
expressão criativa, o DDIA também destaca casos em que a IA generativa contribuiu positivamente.

Sabendo que tecnologias do tipo "quebra-primeiro, conserta-depois" podem amplificar danos no mundo real
e devido ao ritmo acelerado da inovação neste setor, estamos em um momento crítico para garantir que a IA
generativa e outras tecnologias similares sirvam como instrumentos para melhorar a comunicação,
entendimento e progresso, em vez de se tornarem ferramentas de divisão e desinformação.

À medida que avançamos, é crucial que desenvolvedores de IA, pesquisadores, formuladores de políticas,
líderes comunitários e educadores orientem o desenvolvimento e a aplicação dessas poderosas tecnologias
em uma direção que priorize a verdade, a justiça e o bem-estar de todas as comunidades. Eles podem fazer
isso trabalhando juntos para criar e moldar regulamentações, estratégias de mitigação e iniciativas de
conscientização pública que reduzam o risco de a IA generativa ser usada para moldar a opinião pública
contra ideais democráticos básicos.

Compreendendo a IA generativa
Três tipos de inteligência artificial generativa compõem o panorama mais amplo das tecnologias de IA:
modelos baseados em linguagem (LLMs), IA baseada em imagem e IA baseada em vídeo.

Os LLMs, como o ChatGPT, são projetados para entender e gerar textos como um humano. Eles são treinados
em vastas quantidades de dados da internet, aprendendo a prever a próxima palavra em uma frase dada
todas as palavras anteriores. Eles operam com base em padrões e estruturas na linguagem sem qualquer
entendimento inerente do mundo. Isso permite que eles produzam respostas ou conteúdos realistas e
contextualmente apropriados. Podem responder perguntas e escrever ensaios até traduzir e mesmo escrever
poesias. No entanto, o poder dos LLMs também apresenta desafios potenciais, um dos quais é a disseminação
de desinformação. O potencial dos LLMs para espalhar desinformação está intrinsecamente ligado ao seu
processo de treinamento e capacidades. Dada a capacidade dos LLMs de gerar conteúdo rapidamente e em
grande escala, isso representa uma preocupação séria. Esse risco potencial destaca a importância de curar
cuidadosamente os dados em que os LLMs são treinados e monitorar continuamente seus resultados em
busca de conteúdo prejudicial.

A IA generativa de imagem, como aquela produzida pela empresa MidJourney, representa a vanguarda da
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https://www.midjourney.com/


tecnologia destinada, entre outros conteúdos, à criação de imagens semelhantes às feitas por humanos. Esses
modelos de IA são treinados em conjuntos extensos de dados, aprendendo a gerar imagens visualmente
coerentes com base em padrões e estruturas nos dados. Embora eles não tenham entendimento inerente do
mundo real, eles se destacam na produção de visuais realistas e contextualmente adequados, desde
paisagens e retratos até composições abstratas. No entanto, o imenso poder da IA generativa de imagem
também apresenta desafios. Ao gerar e compartilhar rapidamente grandes volumes de materiais gráficos,
esses sistemas de IA podem inadvertidamente amplificar e disseminar visuais enganosos ou manipulados.

A tecnologia geradora de vídeo, desenvolvida pela Synthesia com sede em Londres, representa o estado da
arte da tecnologia de IA focada na criação de conteúdo em vídeo altamente realista. Esses modelos de IA
passam por extenso treinamento usando vastas bibliotecas de dados de vídeo, permitindo-lhes gerar vídeos
críveis que aderem a padrões e estruturas conhecidas. Eles se destacam na produção de conteúdo em vídeo
contextualmente relevante e convincentemente autêntico, incluindo discursos liderados por avatares com
base em entrada gerada pelo usuário. A tecnologia manipula expressões faciais nesses avatares com o
objetivo de fazê-los parecer o mais semelhantes possível aos humanos. Com uma coleção diversificada de
mais de cem avatares capazes de falar em cento e vinte idiomas, as aplicações potenciais dessa tecnologia
são vastas. No entanto, ela também traz o risco de criar e disseminar vídeos que imitam autênticos canais de
notícias, mas contêm conteúdo completamente fabricado.

A combinação da IA generativa de texto, imagem e vídeo descrita aqui representa uma fronteira emergente na
propagação da desinformação. Isso apresenta desafios substanciais na distinção entre verdade e ficção e mina
a confiança pública não apenas na mídia digital e visual, mas também nas fontes autorizadas.

Desinformação gerada por texto
Um estudo publicado em abril de 2023 realizou uma avaliação sistemática da toxicidade em mais de meio
milhão de respostas do ChatGPT. Os pesquisadores descobriram que atribuir uma persona ao ChatGPT
poderia aumentar significativamente a toxicidade de suas respostas e servir como uma brecha para contornar
as proteções incorporadas pela OpenAI. Essa manipulação por parte dos pesquisadores levou à propagação
de estereótipos incorretos, diálogos prejudiciais e opiniões potencialmente ofensivas, o que poderia difamar a
persona e ser prejudicial para os usuários desavisados. Além disso, o estudo identificou padrões em que
entidades específicas, como certas raças, eram alvo com mais frequência, independentemente da persona
atribuída. Isso refletia vieses discriminatórios inerentes ao modelo. As soluções relatadas no estudo ficaram
conhecidas popularmente como 'Modo DAN' do ChatGPT; estratégias para usar esse modo foram
amplamente divulgadas em plataformas como o Reddit.

https://www.synthesia.io/
https://arxiv.org/abs/2304.05335
https://www.theguardian.com/technology/2023/mar/08/chatgpt-alter-ego-dan-users-jailbreak-ai-program-to-get-around-ethical-safeguards


Captura de tela do grupo Reddit "r/ChatGPT" discutindo o "Modo DAN" do ChatGPT

Ao que tudo indica, até a data da redação deste relatório, a OpenAI havia vetado os usuários de forçar o
ChatGPT a entrar no modo DAN. Os usuários que tentam fazer isso agora recebem a seguinte mensagem:

Captura de tela do ChatGPT recusando entrar no modo "DAN"

Embora isso seja considerado uma melhoria, o ChatGPT ainda pode ser usado para escrever artigos em alta
velocidade sobre tópicos que podem distorcer eventos e fabricar fatos. Por exemplo, alguém poderia copiar o
conteúdo de um artigo de notícias pré-existente, como este.

https://www.foxnews.com/media/border-residents-express-hopelessness-migrants-pour-texas-things-really-going-bad


Captura de tela do prompt original

Embora isso seja considerado uma melhoria, o ChatGPT ainda pode ser usado para escrever artigos em

alta velocidade sobre tópicos que podem distorcer eventos e fabricar fatos. Por exemplo, alguém

poderia copiar o conteúdo de um artigo de notícias pré-existente, como este.

Captura de tela do prompt original

Após fazer isso, os usuários poderiam pedir para obter um novo artigo com base no conteúdo, uma

solicitação com a qual o ChatGPT cumprirá fielmente e até mesmo fabricará pensamentos e

sentimentos para as pessoas citadas no pequeno trecho.

https://www.foxnews.com/media/border-residents-express-hopelessness-migrants-pour-texas-things-really-going-bad


Capturas de tela da saída do ChatGPT com base no prompt original

Esse conteúdo poderia então ser reescrito em espanhol.



Captura de tela da reescrita em espanhol com base no prompt

Usando essa estratégia, o conteúdo pode ser divulgado em várias plataformas usando temas

semelhantes e diferindo um pouco na linguagem para ajudar na disseminação de narrativas

prejudiciais, evitando possíveis detecções ou ações de aplicação de políticas das plataformas.

Imagens geradas por IA:

O Midjourney é um laboratório de pesquisa de imagens generativas sediado em São Francisco. Uma

das imagens falsas produzidas por ele e mais difundidas até agora é uma suposta foto do Papa

Francisco usando um casaco de inverno branco. Em resposta à preocupação com a disseminação de

imagens falsas, que o Washington Post descreveu como uma tendência que está se tornando "comum",

o MidJourney suspendeu a capacidade de os usuários se inscreverem na plataforma para fazer testes

gratuitos. No entanto, uma assinatura paga que pode ser usada para gerar centenas de imagens

mensalmente é relativamente acessível; custa apenas $10 por mês. Usando um conjunto de prompts

relativamente simples, os usuários podem criar imagens de figuras populares e facilmente

reconhecíveis aparecendo em situações fabricadas. Essas imagens, com o apoio de textos enganosos,

podem ser usadas para espalhar narrativas falsas.

https://www.theverge.com/2023/3/27/23657927/ai-pope-image-fake-midjourney-computer-generated-aesthetic
https://www.washingtonpost.com/technology/2023/03/30/midjourney-ai-image-generation-rules/
https://decrypt.co/124972/midjourney-free-ai-image-generation-stopped-over-deepfakes


Imagem gerada pelo MidJourney mostra presidente Joe Biden queimando um livro

Imagem gerada pelo MidJourney mostra presidente Joe Biden manipulando químicos num laboratório

Imagem gerada pelo MidJourney mostra crianças fazendo fila num centro de detenção



Desinformação por meio de vídeos gerados por IA:

No início deste ano, pesquisadores descobriram evidências de que o regime de Maduro na Venezuela

havia utilizado avatares gerados por IA criados pela empresa britânica Synthesia para distorcer e

exagerar informações sobre o setor de turismo do país. De acordo com reportagens do Financial Times

e El País, outra narrativa afirmava falsamente que o governo interino da Venezuela havia sido implicado

na má administração de US$ 152 milhões em fundos governamentais. Essas narrativas, entre muitas

outras, foram criadas para dar uma impressão positiva do governo socialista de Nicolás Maduro. O

conteúdo em espanhol usado pelo governo através do software da Synthesia foi disseminado e se

tornou viral em duas plataformas de mídia social, YouTube e TikTok, e teve centenas de milhares de

visualizações, impulsionadas por publicidade paga nessas plataformas. Essa tecnologia é facilmente

acessível para qualquer pessoa com conexão à internet, através da possibilidade de se inscrever para

um teste gratuito.

Captura de tela do vídeo produzido pelo governo venezuelano

Os riscos associados à IA generativa:

Nos Estados Unidos, os latinos, assim como muitos eleitores, estão cada vez mais sendo alvo e

expostos a informações falsas, enganosas e prejudiciais online, um sintoma, subproduto e ferramenta

de uma crise global crescente de confiança. Nos Estados Unidos, isso afetou o discurso democrático

livre e justo e semeou dúvidas contra os líderes políticos, o sistema eleitoral e as instituições em geral.

https://www.synthesia.io/
https://www.ft.com/content/3a2b3d54-0954-443e-adef-073a4831cdbd


A desinformação se aproveita da psicologia humana e da polarização social. Ela pode levar à divisão

social, pois amplifica pontos de vista controversos e gera sentimentos de medo ou hostilidade. A

desinformação contribui para um público mal informado, pois a disseminação de informações falsas

dificulta a capacidade das pessoas de tomar decisões informadas sobre questões importantes, que vão

desde saúde até política. Ela pode criar turbulência entre as sociedades, erodindo a confiança

verticalmente, com autoridades e instituições públicas, e horizontalmente, com outros grupos

sócio-políticos com os quais o público-alvo pode ter discordâncias históricas ou atuais. Por fim, ela

manipula percepções e atitudes, influenciando sutilmente as crenças e comportamentos das pessoas

para se alinharem aos objetivos daqueles que espalham a desinformação.

A combinação da capacidade dos LLMs de produzir um alto volume de conteúdo e sua incapacidade de

discernir a verdade da falsidade os torna potenciais condutos poderosos para a desinformação. Vários

problemas aumentam os riscos potenciais dos LLMs na disseminação da desinformação:

1) A sofisticação desses modelos torna cada vez mais difícil distinguir o conteúdo gerado por máquina

do conteúdo produzido por humanos. Essa mistura gera preocupações sobre a veracidade das

informações consumidas online, já que narrativas falsas geradas por um LLM podem ser confundidas

com informações produzidas por humanos, sendo potencialmente críveis. Mais preocupante ainda, é

que atualmente não há um método confiável de detecção.

2) Os LLMs podem propagar involuntariamente preconceitos existentes presentes nos dados usados

para treinta-los. Isso pode levar à disseminação de narrativas estereotipadas ou prejudiciais sobre

grupos específicos, contribuindo ainda mais para a divisão social e o avanço de percepções

equivocadas.

3) Os LLMs não têm capacidade para verificar informações em tempo real. Eles geram conteúdo com

base nos padrões que aprenderam, não em dados atualizados ou verificados. Isso significa que eles

podem perpetuar informações desatualizadas ou desacreditadas.

4) Embora os LLMs proprietários, como o ChatGPT da OpenAI, tenham filtros de conteúdo que

dificultam a geração de respostas prejudiciais, os LLMs de código aberto, como o MPT da MosaicML, o

LLaMA da Meta, ou o Falcon do Technology Innovation Institute, podem ser baixados e "ajustados"

para gerar texto tóxico ou informações falsas, contornando assim a filtragem de conteúdo mais rigorosa

dos modelos proprietários.

Desenvolvimentos recentes:

Em 2015, Sam Altman, CEO da OpenAI, a empresa que produziu o ChatGPT, escreveu em seu blog

https://www.researchgate.net/publication/327845605_Cognitive_Schemas_and_Disinformation_Effects_on_Decision_Making_in_Lay_Populations
https://www.tandfonline.com/doi/abs/10.1080/14650045.2022.2129012
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https://cmns.umd.edu/news-events/news/ai-generated-content-actually-detectable
https://arxiv.org/pdf/2304.05335.pdf
https://platform.openai.com/docs/guides/safety-best-practices
https://www.mosaicml.com/
https://ai.facebook.com/blog/large-language-model-llama-meta-ai/
https://falconllm.tii.ae/
https://blog.samaltman.com/machine-intelligence-part-2


pessoal: "Em um mundo ideal, a regulamentação retardaria os vilões e aceleraria os mocinhos".

Recentemente, esse sentimento foi ecoado por outros líderes tecnológicos - em março, um grupo de

líderes tecnológicos, incluindo Elon Musk e o cofundador da Apple Steve Wozniak, escreveu uma carta

aberta com o Future of Life Institute para alertar que sistemas poderosos de IA só devem ser

desenvolvidos quando houver confiança de que seus efeitos serão positivos e os riscos são

gerenciáveis. A carta pediu uma pausa de seis meses no treinamento de sistemas de IA mais poderosos

do que o GPT-4, destacando o potencial desses sistemas para espalhar desinformação em grande

escala.

Além disso, Gary Marcus, especialista em aprendizado de máquina e professor emérito de psicologia e

ciência neural na Universidade de Nova York, expressou suas preocupações de forma direta em uma

entrevista recente: "Fundamentalmente, esses novos sistemas serão desestabilizadores", disse ele aos

legisladores. "Eles podem e criarão mentiras persuasivas em uma escala que a humanidade nunca viu

antes. Pessoas externas os usarão para afetar nossas eleições, pessoas internas para manipular nossos

mercados e nossos sistemas políticos. A própria democracia está ameaçada." Esse sentimento foi

ecoado no "Projeto de Lei dos Direitos da IA" da Casa Branca, que se concentra nos desafios que as

novas tecnologias de IA podem trazer para várias comunidades dentro de nosso sistema democrático.

Conclusão

Sistemas de IA generativos baseados em texto, imagem e vídeo têm o potencial de criar e amplificar

rapidamente conteúdo multilíngue que é falso ou enganoso, e essas narrativas e estímulos visuais

estão se tornando cada vez mais indistinguíveis das informações factuais.

A gravidade da questão se aprofunda quando contemplamos as repercussões tangíveis nas

capacidades de tomada de decisão que afetam os princípios fundamentais da democracia americana e o

bem-estar de diversos grupos.

Os estudos de caso e análises da IA generativa apresentados neste relatório ressaltam a necessidade

extrema de supervisão e monitoramento, cujas recomendações devem refletir as perspectivas de

diversos interessados comprometidos em proteger a integridade de nosso ecossistema de informações

e, por extensão, a segurança da comunidade latino-americana em nossos espaços democráticos.
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