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Desde el inicio de ChatGPT en 2022, el mundo ha sido un hervidero de discusiones sobre los riesgos

asociados con la IA generativa; un tipo de tecnología de inteligencia artificial que puede producir texto,

imágenes, audio y datos sintéticos. Si bien las pruebas empíricas de que la información y la desinformación

generadas por la IA se utilizan para atacar maliciosamente a los latinos en los EE. UU. son limitadas, la

comprensión restringida de la realidad por parte de la IA y la forma en que puede ser programada por los

seres humanos para producir resultados, abre oportunidades para que los actores malintencionados

produzcan y difundan contenido que no se basa en hechos, y que lo hagan en idiomas distintos del inglés

ampliamente utilizados por las comunidades latinas en los Estados Unidos.

En este informe, DDIA utiliza los casos de ChatGPT y el software de generación de imágenes y videos de IA,

incluidos los resultados de las empresas MidJourney y Synthesia, para resaltar las áreas de riesgo potencial

para los latinos en las que la supervisión y el control pueden tener un impacto positivo. Con el reconocimiento

de que la tecnología de IA generativa también es muy prometedora para lograr un impacto social positivo,

como mejorar la accesibilidad y fomentar la expresión creativa, DDIA también destaca los casos en los que la

IA generativa ha logrado mejoras positivas en sus resultados.

Después de haber visto cómo las tecnologías de "rompe primero, arréglalo después" pueden amplificar los

daños en el mundo real, y debido al rápido ritmo de la innovación en este sector, nos encontramos en una

coyuntura crítica para garantizar que la IA generativa y tecnologías similares sirvan como instrumentos para

mejorar la comunicación, la comprensión y el progreso, en lugar de convertirse en herramientas de división y

desinformación.

A medida que avanzamos, es crucial que los desarrolladores, los investigadores, los legisladores, los líderes

comunitarios y los educadores de IA dirijan el desarrollo y la aplicación de estas poderosas tecnologías en una

dirección que dé prioridad a la verdad, la equidad y el bienestar de todas las comunidades. Pueden hacerlo

trabajando juntos para crear y dar forma a regulaciones, estrategias de mitigación e iniciativas de



concienciación pública que reduzcan el riesgo de que la IA generativa se utilice para moldear la opinión

pública en contra de los ideales democráticos básicos.

Entendimiento de la IA generativa

Tres tipos de inteligencia artificial generativa conforman el amplio panorama de las tecnologías de IA: los

modelos basados en el lenguaje (LLM), la IA basada en imágenes y la IA basada en vídeo.

Los LLM, como ChatGPT, están diseñados para comprender y generar texto similar al humano. Se entrenan

con grandes cantidades de datos de Internet y aprenden a predecir la siguiente palabra en una frase a partir

de todas las palabras anteriores. Operan basándose en patrones y estructuras en el lenguaje, sin ninguna

comprensión inherente del mundo. Esto les permite producir respuestas o contenidos realistas y

contextualmente apropiados, que van desde responder preguntas y escribir ensayos hasta traducir idiomas e

incluso escribir poesía. Sin embargo, el poder de los LLM también presenta desafíos potenciales, uno de los

cuales es la difusión de desinformación. El potencial de los LLM para difundir desinformación está

intrínsecamente ligado a su proceso de formación y sus capacidades. Dada la capacidad de los LLM para

generar contenido rápidamente y a gran escala, esto plantea graves preocupaciones. Este riesgo potencial

subraya la importancia de controlar cuidadosamente los datos con los que se entrenan los LLM y de

supervisar continuamente su producción en busca de contenidos dañinos.

La IA generativa de imágenes, como la que realiza la empresa MidJourney, representa la vanguardia de la

tecnología destinada, entre otros contenidos, a crear imágenes similares a las humanas. Estos modelos de IA

se entrenan en extensos conjuntos de datos, aprendiendo a generar imágenes visualmente coherentes

basadas en patrones y estructuras dentro de los datos. Si bien carecen de una comprensión inherente del

mundo real, sobresalen en la producción de imágenes realistas y adaptadas al contexto, desde paisajes y

retratos hasta composiciones abstractas. Sin embargo, el inmenso poder de la IA generativa de imágenes

también presenta desafíos: al generar y compartir rápidamente grandes volúmenes de imágenes, estos

sistemas de IA pueden amplificar y difundir inadvertidamente imágenes engañosas o fabricadas.

La tecnología de vídeo generativo, desarrollada por Synthesia, con sede en Londres, representa la vanguardia

de la tecnología de IA centrada en la creación de contenidos de vídeo altamente realistas. Estos modelos de

IA se someten a un entrenamiento exhaustivo utilizando vastas bibliotecas de datos de video, lo que les

permite generar videos creíbles que se adhieren a patrones y estructuras. Destacan en la producción de

https://chat.openai.com/
https://www.midjourney.com/
https://www.synthesia.io/


contenidos de video contextualmente relevantes y convincentemente auténticos, incluidos discursos dirigidos

por avatares basados en aportaciones generadas por los usuarios. La tecnología manipula las expresiones

faciales de estos avatares para que parezcan lo más humanos posible. Con una colección diversa de más de

cien avatares capaces de hablar en ciento veinte idiomas, las aplicaciones potenciales de esta tecnología son

enormes. Sin embargo, también conlleva el riesgo de crear y difundir vídeos que imitan a auténticas

estaciones de noticias, pero cuyo contenido es totalmente fabricado.

La combinación de IA generativa de texto, imagen y video que se describe aquí representa una frontera

emergente en la difusión de la desinformación. Esto plantea desafíos sustanciales a la hora de distinguir la

verdad de la ficción y socava la confianza del público no solo en los medios digitales y visuales, sino también

en las fuentes autorizadas.

Desinformación generada por texto

Un estudio publicado en abril de 2023, realizó una evaluación sistemática de la toxicidad en más de medio

millón de generaciones de ChatGPT. Los investigadores descubrieron que asignar un personaje a ChatGPT

podría aumentar significativamente la toxicidad de sus resultados y servir como una laguna para eludir las

protecciones integradas de OpenAI. Esta manipulación por parte de los investigadores conducía a la

propagación de estereotipos incorrectos, diálogos dañinos y opiniones potencialmente hirientes, que podrían

ser difamatorias para el personaje y dañinas para los usuarios desprevenidos. Además, el estudio identificó

patrones en los que determinadas entidades, como ciertas razas, eran objeto de ataques con mayor

frecuencia, independientemente del personaje asignado. Esto reflejaba sesgos discriminatorios inherentes al

modelo. Las soluciones del estudio se conocieron popularmente como el "Modo Dan" de ChatGPT; las

estrategias para usar este modo se difundieron ampliamente en plataformas como Reddit.

https://arxiv.org/abs/2304.05335
https://www.theguardian.com/technology/2023/mar/08/chatgpt-alter-ego-dan-users-jailbreak-ai-program-to-get-around-ethical-safeguards


Captura de pantalla del grupo de Reddit "r/ChatGPT" discutiendo el "Modo DAN" de ChatGPT

Al parecer, en el momento de redactar este informe, OpenAI ha cerrado la posibilidad de que los usuarios

obliguen a ChatGPT a entrar en modo DAN. Los usuarios que intenten hacerlo reciben el siguiente mensaje:

Captura de pantalla de ChatGPT negándose a entrar en modo 'DAN'



Si bien esto se considera una mejora, ChatGPT aún podría utilizarse para escribir artículos a gran velocidad

sobre temas que pueden servir para tergiversar acontecimientos y fabricar hechos. Por ejemplo, se podría

copiar el contenido de un artículo de noticias preexistente, como éste.

Captura de pantalla del mensaje original.

Después de hacerlo, los usuarios podrían solicitar obtener un nuevo artículo basado en el contenido, una

petición que ChatGPT cumplirá fielmente e incluso fabricará pensamientos y sentimientos para las personas

citadas en el breve extracto.

https://www.foxnews.com/media/border-residents-express-hopelessness-migrants-pour-texas-things-really-going-bad


Capturas de pantalla de lo producido por ChatGPT basado en el mensaje original.

Posteriormente, se podría solicitar que este contenido sea reescrito en español.



Captura de pantalla de la reescritura en español basada en el mensaje.

Con esta estrategia, los contenidos pueden difundirse a través de las plataformas utilizando temas similares y

con ligeras diferencias en el lenguaje para contribuir a la difusión de narrativas dañinas y, al mismo tiempo,

evitar potencialmente la detección o la aplicación de acciones de cumplimiento en la plataforma.

Imágenes generadas por IA

Midjourney es un laboratorio de investigación de imágenes generativas con sede en San Francisco. Una de las

imágenes falsas más difundidas que se utilizó para generar fue una imagen del Papa con una chaqueta de

invierno acolchada. En respuesta a la preocupación por la difusión de imágenes falsas, que el Washington

Post describió como una tendencia que se está convirtiendo en "mainstream" (popular), MidJourney canceló la

posibilidad de que los usuarios se registraran para realizar pruebas gratuitas. Sin embargo, una suscripción

paga que podría utilizarse para generar cientos de imágenes mensualmente es relativamente accesible, ya

que solo cuesta $ 10 dólares mensuales. Mediante una serie de instrucciones relativamente sencillas, los

usuarios pueden crear imágenes de figuras populares y fácilmente reconocibles que aparecen en situaciones

inventadas. Estas imágenes, con el apoyo de textos engañosos, pueden utilizarse para difundir narrativas

falsas.

https://www.theverge.com/2023/3/27/23657927/ai-pope-image-fake-midjourney-computer-generated-aesthetic
https://www.theverge.com/2023/3/27/23657927/ai-pope-image-fake-midjourney-computer-generated-aesthetic
https://www.washingtonpost.com/technology/2023/03/30/midjourney-ai-image-generation-rules/
https://www.washingtonpost.com/technology/2023/03/30/midjourney-ai-image-generation-rules/
https://decrypt.co/124972/midjourney-free-ai-image-generation-stopped-over-deepfakes
https://decrypt.co/124972/midjourney-free-ai-image-generation-stopped-over-deepfakes


Una imagen generada por MidJourney que muestra al presidente Biden quemando un libro.

Una imagen generada por MidJourney que muestra al presidente Biden manipulando e inspeccionando

productos químicos en un laboratorio.



Una imagen generada por MidJourney que muestra a niños formados en una línea en un centro de detención.

Desinformación a través de videos generados por IA

A principios de este año, los investigadores descubrieron pruebas de que el régimen de Maduro en Venezuela

había utilizado avatares generados por IA creados por la empresa británica Synthesia para tergiversar y

exagerar la información sobre el sector turístico del país. Según informan el Financial Times y El País, otra

narrativa afirmaba falsamente que el gobierno interino de Venezuela había estado implicado en la mala

gestión de 152 millones de dólares en fondos públicos. Estas narrativas, entre muchas otras, fueron creadas

para dar una impresión positiva del gobierno socialista de Nicolás Maduro. El contenido en español utilizado

por el gobierno a través del software de Synthesia se difundió y se hizo viral en dos plataformas de redes

sociales, YouTube y TikTok, y tuvo cientos de miles de visitas que fueron impulsadas a través de publicidad

pagada en estas plataformas. sta tecnología es fácilmente accesible para cualquier persona con conexión a

Internet, a través de la posibilidad de registrarse para una prueba gratuita,

https://www.synthesia.io/
https://www.ft.com/content/3a2b3d54-0954-443e-adef-073a4831cdbd


Captura de vídeo de: HOUSE OF NEWS ESPAÑOL, producido por el gobierno venezolano

Los riesgos asociados a la IA generativa

En los Estados Unidos, los latinos, al igual que muchos votantes, son cada vez más atacados y expuestos a

información falsa, engañosa y dañina en línea, lo que es unsíntoma, subproducto y herramienta de una

creciente crisis global de confianza. En Estados Unidos, esto ha afectado el discurso democrático libre y justo y

ha sembrado dudas en los líderes políticos, el sistema electoral y las instituciones estadounidenses.

La desinformación aprovecha la psicología humana y la polarización social. Puede conducir a la división social,

ya que fomenta el conflicto al amplificar puntos de vista controvertidos y despertar sentimientos de miedo u

hostilidad. La desinformación contribuye a un público desinformado, ya que la difusión de información falsa

obstaculiza la capacidad de las personas para tomar decisiones informadas sobre temas importantes que van

desde la salud hasta la política. Puede crear turbulencias intersociales al debilitar la confianza verticalmente

con las autoridades y las instituciones públicas, y horizontalmente, con otros grupos sociopolíticos con los

que los destinarios pueden tener ciertos desacuerdos históricos o presentes. Por último, manipula las

percepciones y actitudes, influyendo sutilmente en las creencias y comportamientos de las personas para

alinearse con los objetivos de quienes difunden la desinformación.

https://www.researchgate.net/publication/327845605_Cognitive_Schemas_and_Disinformation_Effects_on_Decision_Making_in_Lay_Populations
https://www.tandfonline.com/doi/abs/10.1080/14650045.2022.2129012
https://journals.sagepub.com/doi/10.1177/1461444820902446
https://journals.sagepub.com/doi/10.1177/1461444820902446


La combinación de la capacidad de los LLM para producir un gran volumen de contenido y su incapacidad para

discernir la verdad de la falsedad los convierte en robustos conductos potenciales para la desinformación.

arias cuestiones aumentan los riesgos potenciales de los LLM en la difusión de desinformación:

- 1) La sofisticación de estos modelos hace que sea cada vez más difícil distinguir los contenidos

generados por máquinas de los de autoría humana. Esta difuminación de los límities plantea

preocupaciones sobre la veracidad de la información consumida en línea, ya que las narrativas falsas

generadas por un LLM podrían confundirse con información de autoría humana y potencialmente

creíble, y lo que es más preocupante, actualmente no existe un método fiable de detección.

- 2) Los LLM pueden propagar involuntariamente los sesgos existentes en sus datos de entrenamiento.

Esto podría conducir a la difusión de narrativas estereotipadas o dañinas sobre grupos específicos, lo

que contribuiría aún más a la división social y a las percepciones erróneas.

- 3) Los LLM carecen de la capacidad de verificar la información en tiempo real. Generan contenidos

basados en patrones que han aprendido, no en datos actualizados o verificados. Esto significa que

podrían perpetuar la desinformación obsoleta o desacreditada.

- 4) Aunque los LLM propietarios, como ChatGPT de OpenAI, tienen filtros de contenido que dificultan la

generación de resultados dañinos, los LLM de código abierto como MPT de MosaicML, LLaMA de Meta

o Falcon del Instituto de Innovación Tecnológica, pueden descargarse y "ajustarse" para generar texto

tóxico o desinformación, evitando así el filtrado de contenido más riguroso de los modelos propietarios.

Desarrollos recientes

En 2015, Sam Altman, CEO de OpenAI, la empresa que produjo ChatGPT, escribió en su blog personal: "En un

mundo ideal, la regulación frenaría a los malos y aceleraría a los buenos". Recientemente, otros líderes

tecnológicos han hecho eco de este sentimiento: en marzo, un grupo de líderes tecnológicos, incluidos Elon

Musk y el cofundador de Apple, Steve Wozniak, escribieron una carta abierta con el Future of Life Institute

para advertir que los sistemas de IA poderosos deben desarrollarse solo una vez que haya confianza en que

sus efectos serán positivos y los riesgos sean controlables. La carta pedía una pausa de seis meses en el

entrenamiento de sistemas de IA más potentes que GPT-4, destacando el potencial de que estos sistemas se

utilicen para difundir desinformación a gran escala.

Además, Gary Marcus, especialista en aprendizaje automático y profesor emérito de psicología y ciencia

neuronal en la Universidad de Nueva York, expresó sus preocupaciones sin rodeos en una entrevista reciente:

"Fundamentalmente, estos nuevos sistemas van a ser desestabilizadores", dijo a los legisladores. "Pueden

https://cmns.umd.edu/news-events/news/ai-generated-content-actually-detectable
https://arxiv.org/pdf/2304.05335.pdf
https://platform.openai.com/docs/guides/safety-best-practices
https://www.mosaicml.com/
https://ai.facebook.com/blog/large-language-model-llama-meta-ai/
https://falconllm.tii.ae/
https://falconllm.tii.ae/
https://blog.samaltman.com/machine-intelligence-part-2
https://www.businessinsider.com/openai-ceo-sam-altman-says-he-is-losing-sleep-over-chatgpt-2023-6?r=US&IR=T
https://www.businessinsider.com/ai-and-chatgpt-pose-risks-for-2024-presidential-election-2023-5?r=US&IR=T


crear y crearán mentiras persuasivas a una escala nunca antes vista por la humanidad. Los de afuera los

usarán para afectar nuestras elecciones, los de adentro para manipular nuestros mercados y nuestros

sistemas políticos. La propia democracia se ve amenazada". Este sentimiento se ha hecho eco a través del

"Plan para una Declaración de Derechos de la IA" de la Casa Blanca, que se centra en los desafíos que las

nuevas tecnologías de IA pueden plantear a diversas comunidades dentro de nuestro sistema democrático.

Conclusión

Los sistemas de IA generativa basados en texto, imágenes y vídeo tienen el potencial de crear y amplificar

rápidamente contenidos multilingües falsos o engañosos, y estas narrativas y estímulos visuales son cada vez

más indistinguibles de la información objetiva.

La gravedad del asunto se profundiza cuando contemplamos las repercusiones tangibles en las capacidades

de toma de decisiones que afectan a los principios básicos de la democracia estadounidense y al bienestar de

diversos grupos.

Los estudios de casos y el análisis de la IA generativa presentados en este informe subraya la extrema

necesidad de supervisión y control, cuyas recomendaciones deben reflejar las perspectivas de diversas partes

interesadas, comprometidas a salvaguardar la integridad de nuestro ecosistema de información y, por

extensión, la seguridad de la comunidad latina dentro de nuestros espacios democráticos.

https://www.whitehouse.gov/ostp/ai-bill-of-rights/
https://www.whitehouse.gov/ostp/ai-bill-of-rights/

